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霍楚爾州長宣佈全國領先的網路安全戰略  

   

承諾投入 6 億美元為所有紐約民眾加強網路安全  

  

白宮、關鍵基礎設施和私營部門的代表與霍楚爾州長共同宣佈該戰略  

 

推進州長的州情諮文優先事項，改善紐約的網路安全態勢  

   

  

凱西．霍楚爾州長今天宣佈了紐約州首個全州範圍的網路安全戰略，旨在保護本州的數字

基礎設施免受當今網路威脅。該戰略首次闡明了紐約網路安全和復原力的一系列高級別目

標。它明確了機構的角色和責任，概述了現有和計畫中的舉措和投資如何結合成一個統一

的方法，並重申了州府向縣和地方政府提供服務、建議和援助的承諾。紐約州的網路安全

戰略為公共和私人利益相關者提供了網路風險緩解路線圖，並概述了保護關鍵基礎設施、

網路、資料和技術系統的計畫。   

  

霍楚爾州長表示，「我們這個相互關聯的世界需要利用一切可用資源進行相互關聯的防

禦。這一戰略提出了一個全國領先的藍圖，以確保紐約州在面對網路威脅時做好準備並具

有應變能力。」   

  

該戰略統一了紐約的網路安全服務，以保護關鍵基礎設施、個人資訊和數字資產免受惡意

行為者的攻擊。該戰略還提供了一個框架，以協調私人和公共利益相關者（包括縣和其他

地方政府）的行動和資源。   

  

紐約的網路安全戰略不僅僅是保護我們的數字資產。它關係到確保所有紐約民眾的安全，

以及保持我們在數字時代發揮作用和蓬勃發展的能力。從提供數字服務的州府僱員到存取

和依賴數字服務的居民，州府網路防禦的實力影響著所有紐約民眾。該戰略強調了州長對

網路安全的承諾，不僅是州府系統的網路安全，也是各地紐約民眾的網路安全，是州府的

核心責任。  

  

霍楚爾州長在今年的州情諮文 (State of the State) 中宣佈，她將致力於加強紐約州的中央

網路安全。「2024 財年預算案」中包含了 9,000 萬美元的歷史性網路安全投資，其中 

3,000 萬美元的共用服務資金可用於協助地方政府加強自身對網路威脅的防禦。這一舉措
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標誌著州府及地方政府在這一關鍵且不斷演變的問題上開展了新的、更強有力的合作。該

戰略的一部分包括提供 5 億美元用於加強紐約州的醫療保健資訊技術，主要是網路安全

基礎設施，以及提供 740 萬美元用於擴大紐約州警察局的網路分析部門、電腦犯罪部門

和侵害兒童的網路犯罪中心。  

  

本州的全面網路安全戰略由三項核心原則定義：統一、韌性和準備。將這些原則結合在一

起，紐約州就能對新的和更複雜的網路威脅進行統一、更具韌性的防禦；防止絕大多數攻

擊，同時隔離、控制和減輕潛在威脅；為應對未來的網路挑戰做好準備、進行調整並時刻

做好準備。該戰略為紐約各地的網路安全利益相關者（從州機構到地方政府），提供了一

個藍圖，讓他們瞭解自己如何融入更大的計畫。藍圖提供了目標、努力方向和州長的承

諾，他們在進行未來規劃和專案設計時使用這些內容。  

  

霍楚爾州長還簽署了擴大紐約技術人才庫的立法，並提供資金幫助確保紐約的僱主能夠僱

用和留住必要的網路安全人員。霍楚爾州長在今天的宣佈中承認了加強這一部門的重要

性，大都會交通署 (MTA) 營技術網路安全專案的應屆畢業生也出席了宣佈儀式。  

  

紐約州首席網路安全長科林．埃亨 (Colin Ahern) 表示，「我們的統一、韌性和準備願景

解決了全州對先進資源和專業知識的迫切需求。我們正在確保每個紐約民眾都能平等地免

受數字威脅。」   

  

國家網路代理總監肯巴．沃爾登 (Kemba Walden) 表示，「總統的《國家網路安全戰

略》闡明了一個積極的願景，即建立一個可防禦、具有韌性和價值觀一致的數字生態系

統，使所有美國人受益，並實現我們最宏偉的國家目標。 該戰略呼籲採取大膽行動，將

管理網路風險的責任重新平衡到那些最有能力確保我們所有人安全的實體上，並轉變激勵

機制，推動對長期韌性的協調投資。紐約戰略同樣闡明了對網路空間的基本肯定性願景，

即它不僅僅是對威脅行為者的行為做出反應，而是在以下領域推進政策：(1) 公私運營合

作，(2) 關鍵基礎設施監管，(3) 網路教育和勞動力發展，以及 (4) IT 現代化。」  

  

紐約州國土安全與緊急服務署 (New York State Division of Homeland Security and 

Emergency Services) 署長傑基．佈雷 (Jackie Bray) 表示，「隨著全球對數字技術的

依賴，網路威脅比以往任何時候都更加普遍。紐約的戰略使我們在準備和應對攻擊方面處

於強有力的地位。得益於霍楚爾州長的遠見卓識和對網路安全的歷史性投資，紐約繼續保

持領先地位。」  

  

大都會交通署 (MTA) 主席兼執行長楊諾．利伯 (Janno Lieber) 表示，「近年來，MTA 

將網路安全作為我們的首要任務之一。這對於確保我們能夠為每天依賴我們的 600 多萬

乘客和旅客提供服務至關重要。」  

  

紐約州代理資訊長詹妮弗．洛倫茨 (Jennifer Lorenz) 表示，「多虧了霍楚爾州長，網路

安全才成為紐約州的優先事項，並得到了真正的資金、真正的人力資源和真正的戰略支
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援，旨在保護州資產免受入侵和攻擊。 資訊技術服務辦公室很自豪能成為執行這一重要

任務的合作夥伴，並知道這將帶來更好、更強大、更靈活的網路防禦。」  

  

紐約州警察局代理局長史蒂芬．A．尼格裡 (Steven A. Nigrelli) 表示，「執法部門不斷

面臨挑戰，要跟上不斷發展的網上技術的步伐，因為犯罪分子利用這些技術竊取公眾資訊

或獲取敏感資訊。我們希望提醒民眾，就像您應當注意身邊的物理環境一樣，您也同樣應

當注意自己在網路上的狀態。州警察局將繼續與我們的合作夥伴合作，保護我們的網路安

全網路。」  

  

金融服務廳 (Department of Financial Services, DFS) 廳長阿德理安．A. 哈裡斯 

(Adrienne A. Harris) 表示，「金融服務廳是認識到網路攻擊風險以及適應新威脅和更複

雜網路罪犯重要性的先驅。 該部門在全國率先提出了保護受本部門監管的銀行、保險公

司、金融服務機構及其服務的消費者的要求，堪稱典範，我讚賞霍楚爾州長推進一項全面

計畫，以解決政府和其他關鍵行業的這些問題。」  

  

公共服務委員會 (Public Services Commission，PSC) 主席兼執行長羅裡．M．克裡斯

蒂安 (Rory M. Christian) 表示，「紐約是重要的金融、政府、製造業和交通基礎設施的

樞紐，由於犯罪或地緣政治原因，這些基礎設施遭受網路攻擊的風險高於正常水平。霍楚

爾州長憑藉幹勁和決心，其領導將有助於確保紐約擁有最佳的網路安全保護。」  

  

紐約州立大學 (SUNY) 校長小約翰．B．金 (John B. King Jr.) 表示，「紐約州立大學的

校園在網路安全教育方面處於領先地位，既為我們的學生做好就業準備，也為教職員工和

學生的研究提供尖端實驗室。我們的學生就業需求很高，我們感謝州長的投資，幫助我們

在這一領域培養更多的紐約民眾，並透過 2024 年頒佈的預算中的數字轉型基金，保護我

們的校園免受網路攻擊。我們讚揚霍楚爾州長領導了這項全面的全州戰略。」  

  

紐約州衛生廳廳長詹姆斯．麥克唐納 (James McDonald) 博士表示，「在霍楚爾州長的

領導下，紐約州大大增強了網路防禦能力，這對我們的醫療保健系統至關重要。這項有史

以來首個全州範圍的網路安全戰略建立在這些成就的基礎上，有助於保護關鍵系統免受網

路威脅。衛生廳期待延續與我們的機構合作夥伴的密切合作，確保紐約醫院和醫療保健機

構的安全。」  

  

###  

  

 
可造訪網站 www.governor.ny.gov 瀏覽更多新聞 

紐約州 | 州長辦公室 | press.office@exec.ny.gov | 518.474.8418  
 

退出訂閱 
 

https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.governor.ny.gov%2F&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7C40cfc4d7a0bf48592f1e08db990115d4%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638272002306105814%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=KbI1vMqQjmq%2Bs6eMEzLSvUUCnqALU%2Br%2FxONcYgrFO8c%3D&reserved=0
mailto:press.office@exec.ny.gov
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fit.cwnls.com%2Fapp%2Fitpage.nsf%2Funsubscribe.xsp%3Faction%3Dunsubscribe%26id%3D1100PRES659FA75B63FC91B285258A060061E0A800000000000000000000000000000000&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7C40cfc4d7a0bf48592f1e08db990115d4%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638272002306105814%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Beavfz9tSXMOliI6wPE7ts%2BGE9HoKWXXvYxSRrBic3s%3D&reserved=0

